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Jeden Tag decken Hacker potenzielle Schwachstellen in IT-Systemen auf. Im Jahr 2022 wurden Uber 22.500 Sicherheitslicken
veroffentlicht. Viele davon werden von Angreifern ausgenutzt, bevor IT Abteilungen die Llcken bemerkt oder geschlossen haben.

Mit einem Penetrationstest werden Sie sich der Sicherheitsllcken bewusst, die lhr Unternehmen verletzbar und offen fur Cyberangriffe
machen kénnten. Um sicherzustellen, dass lhre IT sicher ist, fUhrt unser engagiertes Team von Penlest-Experten erstklassige White-, Black-
oder Grey-Box-Penetrationstests mit einer Kombination aus automatischen, halbautomatischen und manuellen Tools durch.

Wahrend bei einem automatisierten Penetrationstest spezialisierte Software-Tools oder Skripte verwendet werden, um ein System
automatisch auf potenzielle Schwachstellen zu prufen, erfolgt bei einem halbautomatischen Test eine manuelle Uberprifung. Die Ergebnisse
werden von einem Sicherheitsanalysten Uberpruft und validiert. Dieser multidisziplindre Ansatz fur Pentesting erstellt in regelmassigen
Abstédnden eine umfassende Momentaufnahme der Geféhrdung lhres Unternehmens, die potenzielle Sicherheitsschwachstellen aufzeigt und

verwertbare Erkenntnisse zur Risikominderung liefert.
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Mit Hilfe unseres PenTest-Teams werden Ihre Systeme von aussen
getestet, um eine klassische Uberprifung Ihrer Perimetersicherheit
durchzufuhren. Wir kdnnen auch innerhalb Ihrer IT-Umgebung
testen, um Ihre “Defense-in-Depth”-Sicherheit zu validieren.

1. ENTDECKEN

Unser Penetrationstest-Team nutzt Erkennungstools und Sonden
innerhalb lhres Netzwerks (insbesondere bei “Defense-in-Depth”
-Tests), um den Umfang der Systeme zu ermitteln und erste Daten
zu sammeln, z. B. erreichbare Hosts, offene Ports, Fingerabdricke
aktiver Dienste, Versionen von Webservern usw.

Zusatzlich zu den klassischen IT-Geraten, die von den meisten
Infrastrukturgruppen gut verwalfet werden, entdecken wir auch
Netzwerkgerate, lolT-Geréte, IT-Systeme und andere Hardware,
die méglicherweise nicht in Inren internen Verwalfungsprozessen
berUcksichtigt wurden. Das Ergebnis ist eine umfassende
Bestandsaufnahme der vernetzten Gerate.

2. SCAN

Die Daten werden anschliessend sorgfaltig analysiert, um mogliche
Angriffswege zu ermitteln. Dieser Prozess ist wichtig, um die
Schwachstellen des Zielsystems zu verstehen und den besten
Ansatz zur Durchflhrung eines grindlichen und effektiven
Penetrationstests zu bestimmen. In diesem Schritt sucht unser
PenTest-Team mit automatisierten Tools nach Schwachstellen.
Wir verwenden umfassende Datenbanken mit bekannten
Schwachstellen, um die Systeme unserer Scan-Tools zu fUttern.
So erhalfen wir eine Liste von Schwachstellen, die wir vorrangig
ausnutzen wollen.

3. EINDRINGEN

Sobald das Penlest-Team ein klares Bild der Umgebung hat,
kann es sich darauf konzentrieren, die Sicherheitsgrenze zu
durchbrechen oder ein Zielgerat auszunutzen. Wir setzen
fortschrittliche Techniken ein, um uns kontinuierlich Zugang zu

verschaffen oder uns seitlich in Inrem Netzwerk zu bewegen,
a&hnlich wie es ein echter Angreifer tun wurde. FUr jedes System,
in das wir eindringen konnten, sammeln wir Beweise und eine
Beschreibung, wie der Einbruch méglich war.

Um das Schwachstellen- und Patch-Management zu unterstutzen,
kénnen wir nach erfolgten Wartungsarbeiten durch einen erneuten
Test sicherstellen, dass Ihre Systeme auf einem sicheren Stand

sind. Unser Team kann auch regelmassige Scans einrichten, um

zu prufen und Sie zu alarmieren, wenn neue Schwachstellen
gefunden werden.

Ihr Unternehmen ist auf ein solides Fundament angewiesen, das
keine Risse oder Schwachstellen aufweist. Wir helfen Innen dabei,
dieses Fundament zu legen und es regelmassig zu verstarken,

um sicherzustellen, dass Ihre IT-Infrastruktur stabil ist. Mit unseren
kontinuierlichen Schwachstellen-Scans kdnnen Sie ausserdem sicher
sein, dass Ihre Sicherheitsstandards und Patch-Management-
Prozesse Angreifern die Tur vor der Nase zuschlagen.
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v Eine Bestandsaufnahme der vorhandenen Dienste und
Infrastruktur: Dies hilft Innen, einen klaren Uberblick tber
lhre Infrastruktur und Dienste zu gewinnen, und ermoglicht
es Ihnen, proaktiv auf Systeme einzuwirken, die Sie vielleicht
noch nicht kannten.

Eine Liste der Sicherheitsschwachstellen mit einer
Risikobewertung fur Ihre extern exponierten oder internen
Systeme, damit Sie lhre Sicherheitsanstrengungen nach
Prioritdten ordnen und die wichtigsten Schwachstellen
zuerst angehen kénnen, um lhr Risiko eines erfolgreichen
Cyberangriffs schnell zu verringern.

Ratfschldge von Experten zur Behebung der festgestellten
Probleme, damit Sie Ihre Abwehrkrafte starken und lhre
Systeme vor Cyber-Bedrohungen schutzen kénnen.
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