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Ausgangslage

* Die Automation im Cybercrime-Umfeld nimmt zu: Hacker sind heute gut
organisiert und nutzen leistungsfahige, hoch automatisierte Tools, um in
Systeme einzudringen oder Daten zu stehlen

e Der Schutz ihrer IT-Sicherheit st fur kleine Unternehmen und
Unternehmen des Mittelstands (KMU) ebenso essenziell wie flir grosse
Unternehmen

* Auch KMU verfigen uber sensible Daten sowie schutzenswertes Know-
how, das die Substanz ihres Geschaftsbetriebs ausmacht und das durch
Cyberkriminelle gefahrdet sein kdnnte

* Die Vertraulichkeit, Verfuigbarkeit und Integritat von Informationen, Daten
und IT-Infrastrukturist elementar
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Welche Fragen sind fur KMUs wichtig?

 Wo bin ich aktuell mit der Sicherheit?
 Wo musste ich sein?

* Wie kann ich mich wenig Ressourcen eine gute Verbesserung der
Informationssicherheit erreichen?
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Handlungsempfehlung

e Basismassnahmen zB.vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
* Sichern Sie |hr Netz ab
* |[nventarisieren Sie IT-Systeme
* Vermeiden Sie offene Sicherheitsliicken
* Werten Sie Logdaten aus
* Behandeln Sie Sicherheitsvorfalle
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https://www.bsi.bund.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf?__blob=publicationFile&v=1

Unsere Tipps

* Ermitteln Sie lhren Status Quo (Baseline)

* Planen Sie inkrementelle Verbesserungen, um mit knappes Budget
optimale einzusetzen

* Nutzen Sie automatisierte Werkzeuge, damit keine wertvolle Zeit fir
das Auswerten von Log-Dateien oder Warnmeldungen verloren geht

* Halten Sie Abwehrtechnologien laufend aktuell

* Prifen Sie regelmassig bzw. kontinuierlich
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Strategie und
Uberwachung

Interview Messung
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Arco & Gaste “Das Cybergesprach” LIVE in 2021

@ CYBERE
» Cyber-Safe.ch: Zertifizierung fir KMU SA F E

. Basler
» Basler Versicherungen: Cyber Insurance ¢Versicherungen

u ... SUBSCRIBE to Arco IT Security Services channel
YouTube



https://www.youtube.com/channel/UCT0yej2LSHfHya5goiCUPxQ/featured
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